WOJEWODA SWIETOKRZYSKI

Kielce, dnia 31-07-2018
Znak: OK.V.431.1.2018
Pan

Sebastian Nowaczkiewiez

Wiajt Gminy Sitkéwka-Nowiny

WYSTAPIENIE POKONTROLNE

Kontrolg problemows w Urzgdzie Gminy Sitkéwka-Nowiny w dniach 12-14 czerwca 2018
roku przeprowadzil zesp6t kontrolerdw w sktadzie:
Marek Rak, Informatyk Wojewodzki — Kierownik Oddzialu ds. Informatyki w Wydziale
Organizacji i Kadr Swigtokrzyskicgo Urzedu Wojewodzkiego - Przewodniczgey Zespotu
Kontrolnego — na podstawie pisemnego upowaznienia do kontroli numer 346/2018 wydanego
z upowaznienia Wojewody przez Dyrektora Wydziatu Organizacji i Kadr.
Maciej Terek Gléwny Specjalista Oddziatu ds. Informatyki w Wydziale Organizacji i Kadr
Swigtokrzyskiego Urzedu Wojewddzkiego - Czlonek Zespolu Kontrolnego - na podstawie
pisemnego upowaznienia do kontroli numer 345/2018 2018 wydanego z upowaznienia Wojewody
przez Dyrektora Wydzialu Organizacji i Kadr.

Zakres kontroli i okres objety kontrola:

Zakres kontroli obejmowat dzialanie systeméw teleinformatycznych uzywanych do realizacji zadaft
publicznych w okresie od 1.01.2017 r. do 12.06.2018 r. zgodnie z Rozporzadzeniem Rady
-Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz
minimalnych wymagaf dla systeméw teleinformatycznych (Dz. U. z dnia 16 maja 2012 r. poz. 526)
wydanym na podstawie ustawy z dnia 17 lutego 2005 r. o informatyzacji dzialalnodci podmiotéw
realizujacych zadania publiczne (Dz. U. Nr 64 poz. 565, z p6éin. zm.). Ocenie podlegaly trzy
gléwne obszary tematyczne:
1) Wymiana informacji w postaci elekironicznej, w tym wspdlpraca =z innymi
systemami/rejestrami informatycznymi i wspomaganie ustug droga elektroniczna.
2) System zarzgdzania bezpieczenstwem informacji w systemach teleinformatycznych,
3) Zapewnienie dostgpnodci informacji zawartych na stronach internetowych urzedu dla oséb
niepetnosprawnych.

Wykonywanie zadan w kontrolowanym zakresie oceniam pozytywnie z nieprawidlowoséciami,




USTALENIA KONTROLI

Rozporzadzenie Rady Ministréw z dnia 12

kwietnia 2012r w sprawie Krajowych Ram

Akty prawne, na podstawie ktérych | Interoperacyjnosei, minimalnych wymagar
dokonano ustalefi w toku kontroli dla rejestréw publicznych i wymiany informacji

w postaci elektronicznej oraz minimalnych

wymagan dla systeméw teleinformatycznych!

‘Obszar kontroli : 1. Wymiana informacji w postaci elektronicznej, w tym
‘wspélpraca z innymi systemami/rejestrami informatycznymi i wspomaganie

§ 5 ust2 pkt.l i pktd rozporzgdzenia:
Interoperacyjnosé na poziomie organizacyjnym

osiggana jest przez :
s pkt.l
Informowanie przez podmioty realizujgce
zadania publiczne, W sposob

umozliwiajgcy skuteczne zapoznanie sig,
o sposobie dostgpu oraz zakresie

Podstawa prawna ' uzytkowym  serwisow  dla  ustug
realizowanych przez te podmioty
s pktd

Publikowanie i aktualizowanie w BIP
przez przedmiot realizujacy zadania
publiczne opisow procedur
obowigzujacych przy zalatwianiu spraw
z zakresu jego wihadciwodei droga
elektroniczna.
Urzad jedynie na swojej stronic BIP w zakladce
Zalatwianie  spraw”  umiedcit  zakladke
welektroniczna skrzynka podawcza” a w niej
bardzo  ogoélnikowe informacje (podstawe
prawna) wraz z linkiem do serwisu ePUAP
http://epuap.gov.pl.  Nie umieszczono zadnego
opisu procedury realizacji ustugi przekazywania,
skladania dokumentéw droga elekfroniczng. Na
stronie glownej UG w zakladce kontakty podano
adres skrzynki podawczej UG w Sitkowce-
Nowiny. Skrzynka systemu epuap obslugiwana
jest przez informatyka i przez sekretariat UG.
Dowdd :akta kontroli plik :
Nowiny-BIP-skrytka-1.pdf
Strona-UG-skrytka.pdf
Kontrolujacy nie znalezli na stronach UG
(réwniez BIP) zadnej informacji méwiacej o tym
Ustalone uchybienia, nieprawidlowosci iz mozna zlozy¢é dokument w postaci
elektroniczne] poprzez poczte elektroniczng
lub_poprzez osobiste przyniesienie dokumentu

Ustalenie stanu faktycznego, stanowigce
podstawe do oceny

1Dz U, 22016 r., poz. 113, zwane dalgj ,,rozporzadzenien”,




Podstawa prawna

w  postaci  elekironicznej] na  noéniku
informatycznym,

Art. 19 b ust. 3 ustawy: Organy administracji
publiczne; przekazuja do centralnego
repozytorium oraz udostepniajya w Biuletynie
Informacji  Publicznej wzory  dokumentéw
clektronicznych. Przy sporzgdzaniu  wzoréw
dokumentéw  elektronicznych  stosuje  sie

.miedzynarodowe standardy dotyczgce

sporzgdzania dokumentéw elektronicznych przez
organy administracji publicznej,
z uwzglednieniem koniecznoéei podpisywania ich
bezpiecznym podpisem elektronicznym.

Ustalenie stanu faktycznego, stanowigce
podstawe do oceny

Podstawa prawna

Urzad w badanym okresie nie przekazywat
zadnych wzoréw dokumentéw do centralnego
repozytorium wzorow dokumentow
elektronicznych.

Dowdd: akta kontroli plik

Zalgcznik-1Ankieta, pozyecia G12

§ 15 ust. 2 rozporzadzenia: Zarzgdzanie
ustugami  realizowanymi  przez  systemy
teleinformatyczne ma na celu dostarczanie tych
ustug na deklarowanym poziomie dostepnodci
i odbywa si¢ w oparciu o udokumentowane
procedury,

Ustalenie stanu faktycznego, stanowiace
podstawe do oceny

Podstawa prawna

§ 5 ust

Urzad nie realizuje i nie zarzgdza ustugami ktére
majg na celu dostarczenie uslug na deklarowanym
poziomie dostgpnosci. Nie ma opracowanych
procedur. Posiadane systemy informatyczne nie
wspieraja modelu ustugoweg

3 pkt 3 rozporzadzenia:
Interoperacyjnos¢ na poziomie semantycznym
osiggana jest przez, m.in. stosowanie w rejestrach
prowadzonych przez podmioty  publiczne
odwolan do rejestréw zawierajgcych dane
referencyjne w zakresie niezbednym do realizacji
zadan.

§ 16 wust. 1 rozporzadzenia: Systemy
teleinformatyczne uzywane przez podmioty
realizujace zadania publiczne wyposaza sie
w skladniki sprzgtowe Ilub oprogramowanie
umozliwiajagce wymiang danych z innymi
systemami  teleinformatycznymi  za  pomoca
protokotéw komunikacyjnych 1 szyfrujgcych
okredlonych w obowigzujacych przepisach,
normach, standardach Ilub rekomendacjach
ustanowionych  przez  krajowg  jednostke
normalizacyjng lub jednostk¢ normalizacyjna

i




Unii Europejskie].
Zakres 1 spos6b  wspblpracy  systeméw
informatycznych wewnatrz Urzgdu oraz ich
wspblpracy z systemami zewngtrznymi (m.in.
innych  jednostek administracji  publicznej)
zbadano na probie wybranych systemow :

s Bestia progtam do zarzadzania budzetami

jednostek samorzadu terytorialnego

» Mikropesel — ewidencja ludnosei
Bestia, program wspélpracuje 2z systemem
TREZOR (system obslugi budzetu panstwa).
W programic Bestia gencrowane sg paczki ze
sprawozdaniami, program posiada réwniez
funkcje ktére pozwalajg na $ledzenie wystanych
paczek ze sprawozdaniami patrz funkcja sprawdz
status.
Mikropesel, program do zarzadzania bazg
mieszkaficéw  gminy, moze pobraé dane
z  systemu  Zrédlo  poprzez  modut
SUBSKRYPCIJA, w tym przypadku pobieranie
tzw. Subskrypcji nastgpuje automatycznie po
wybraniu opcji subskrypcia,
Wyzej wymienione systemy funkcjonujace
w urzedzie gminy sg wyposazone w skladniki
sprzetowe i programowe umozliwiajace wymiang
danych pomigdzy systemami
teleinformatycznymi  za pomocg protokotéw
komunikacyjnych

Ustalenie stanu faktycznego, stanowigce
podstawg do oceny

§ 20 ust. 2 pkt 9 rozporzadzenia: Zarzadzanie
bezpieczenstwem informacji realizowane jest w
szezegOlno$¢  przez  zapewnienie  przez
kierownictwo podmiotu publicznego warunkéw
Podstawa prawna umozliwiajacych realizacje i egzekwowanie,
m.in. zabezpieczenia informacii w spos6b
uniemozliwiajacy nieuprawnionemu jej
ujawnienie,  modyfikacie,  usunigcie  lub
zniszczenie.
W urzedzie gminy nie wdrozono elektronicznego
systemu  obiegu  dokumentacji, obowigzuje
papierowy system wykonywania ¢zynnoéci
kancelaryjnych, jako podstawowy  sposob
zalatwiania i rozstrzygania spraw.
e prze: fo : .
§ 17 ust. 1 rozporzadzenia: Kodowanie znakow
w dokumentach wysylanych 2z systemdw
teleinformatycznych podmiotéw realizujgcych
zadania publiczne lub odbietanych pizez takie
systemy, takZze w odniesieniu do informacji
wymicnianej przez te systemy 2z innymi
systemami na drodze teletransmisji, o ile
wymiana ta_ma charakter wymiany znakow,

Ustalenie stanu faktycznego, stanowigce
podstawg do oceny

Podstawa prawna




odbywa si¢ wedlug standardu Unicode UTF-8
okreslonego przez norme ISO/IEC 10646 wraz ze
zmianami lub norme jg zastepujaca.

§ 18 wust. 1 rozporzadzenia: Systemy
teleinformatyczne  podmiotéw  realizujgeych
zadania  publiczne . udostgpniajg  zasoby
informacyjne co najmniej w jednym z formatéw
danych okres§lonych w zalgezniku nr 2 do

rozporzadzenia.
§ 18 ust. 2 rozporzadzenia: Jezeli z przepisow
szczegblowyeh albo opublikowanych

w repozytorium interoperacyjnoéci schematéw
XML lub innych wzoréw nie wynika inaczej,
podmioty  realizujagce  zadania  publiczne
umozliwiajg przyjmowanie dokumentéw
elektronicznych stuzgcych do zalatwiania spraw
nalezageych do zakresu ich dziatania w formatach
danych okreslonych w zalgcznikach nr 2 i 3 do
rozporzadzenia,

podstawe do oceny

Ustalenie stanu faktycznego, stanowiace

System Bestia (zarzadzanie budzetem jednostki
samorzgdu  terytorialnego) wymiana danych
pomigdzy innymi systemami odbywa poprzez
generowane pliki w formacie XML.

System Mikropesel ~ (zarzadzanie bazg
mieszkaficOw gminy) urz¢dzie gminy nie posiadal
dokumentacji, na podstawie ktérej mozna okreslié
w jakim formacic system Mikropesel pobiera
informacje z systemu Zrodlo za pomocg modutu
subskrypcija,

Ocena obszaru kontroli

Pozytywna z nieprawidlowoS$ciami

s stemach telemformat cznych

Podstawa prawna

‘Obszar kontroli : 2. System zarzgdzania bezpieczefistwem informacji w

§ 20 ust. 1 rozporzadzenia: Podmiot realizujacy
zadania publiczne  opracowuje i ustanawia,
wdraza i cksploatuje, monitoruje i przeglada
oraz utrzymuje i doskonali system zarzadzania
bezpicczetistwem  informacji  zapewniajacy
poufnos¢, dostepnodé i integralnodé informac
z uwzglednieniem takich atrybutéw, jak
autentycznosé, rozliczalnosé, niezaprzeczalnosé
i niezawodnosé.

§ 20 wst. 2 rozporzadzemia: Zarzagdzanie
bezpieczenstwem informacji realizowane jest
w  szezegGlnodci  przez zapewnienie przez
kierownictwo podmiotu publicznego warunkéw
umozliwiajgcych realizacje i egzekwowanie
dzialan  zwigzanych 7z  bezpieczefistwem
informacji.

§ 20 ust. 2 pkt 1 rozporzadzenia: Zarzadzanie
bezpieczenistwem informacji realizowane jest

W szezegbdlnodei  przez, m.in.  zapewnienie




aktualizacji regulacji wewngtrznych w zakresie
dotyczacym zmieniajgcego sie otoczenia.

Ustalenie stanu faktycznego, stanowiace
podstawe do oceny

Zarzadzenie Nr WG.173.2015 Wéjta Gminy
Sitkdwka-Nowiny z dnia 30 grudnia 2015 roku
dotyczy jedynie czedei procedur wynikajgcych
z ustawy o ochronie danych osobowych i aktow
wykonawczych pominigto zupelnie regulacje
wynikajagce z Rozporzadzenia Rady Ministrow
z dnia 12 kwietnia 2012 roku w sprawie
Krajowych Ram  Interoperacyjnosci. Brak
dokumentacji w  tym  zakresic wykazal
przeprowadzony w roku 2016 audyt w zakresie
bezpieczenstwa informacji

Dowdd :akta kontroli plik :
Zarzadzenie-WG-173-2015.pdf

Ustalone uchybienia, nieprawidlowosci

Podstawa prawna

W UG nie opracowano, a tym samym nie
wdroZono Systemu Zarzadzania
Bezpieczenstwem Informacji.

Ograniczono si¢ jedynie do opracowania Polityki
Bezpieczenstwa oraz Instrukcji Zarzagdzania
Systemem Informatycznych stuzgeym
do przetwarzania danych osobowych tylko
w zakresie danych osobowych.

Ostatnia aktualizacja regulacji wewngtrznych
zostala wykonana na koniec roku 2015. Przez
ostatnie dwa lata czyli 2016-2017 do dnia
kontroli nie dokonano przegladu dokumentacji
w celu aktualizacii.

Zgodnie z Zarzgdzeniem nr WG.173.2015 Wojta
Gminy Sitkéwka-Nowiny z dnia 30 grudnia 2015
roku w sprawie ochrony danych  osobowych
w  Urzedzie  Gminy  Sitkéwka-Nowiny
w zalgezniku numer 1 ,,Polityka Bezpieczefistwa
u Urzedzie Gminy Sitkéwka-Nowiny” czesé 11, §
8, punkt a) i b) napisano iz ASI raz na 3 miesiace
wykonuje  generalny  przeglad  systemu
informatycznego  polegajagcy na  ustaleniu
poprawnosci dziatania. W urzedzie gminy nie ma
zadnej dokumentacji $wiadczgceej o wykonywaniu
przegladow systemoéw informatycznych przez
ASI.

Nie zastosowano si¢ réwniez do rekomendacji po

§ 20 ust. 2 pkt 3 rozporzgdzenia: Zarzgdzanie
bezpieczenstwem informacji realizowane jest
w szezegblnosei przez m.in, przeprowadzanie
okresowych analiz ryzyka utraty integralnosci,
dostgpnosci lub poufnodci informacji oraz
podejmowania dziatan minimalizujacych
to tyzyko, stosownie  do  wynikéw
przeprowadzonej analizy.




Ustalenie stanu faktycznego, stanowigce
podstawe do oceny

Brak przeprowadzonej analizy ryzyka w UG roku
2017 do dnia kontroli,

Przeprowadzony audyt w roku 2016 wskazuje na
brak przeprowadzenia analizy ryzyka réwniez w
roku 2016. Reasumujac od co najmniej trzech lat
w UG nie przeprowadzono analizy ryzyka utraty
integralnodci,  dostgpnoéci  Tub  poufnodci
informacji.

(brak identyfikacji aktyw6w, zagrozep,
zabezpieczen, podatnosei, nastepstw).

‘Dowdd: akta kontroli plik
2018-06-12-13-56-31-01-2016-audyt, strona 7

Ustalone uchybienia, nieprawidiowosci

Podstawa prawna

Do dnia zakoriczenia czynnosci kontrolnych nie
przedstawiono dokumentéw  potwierdzajgcych
wykonywanic okresowych analiz ryzyka utraty
integralnodei,  dostgpno§ei  lub  poufnosei
informacji, co stanowi naruszenie § 20 ust. 2 pkt
3 rozporzadzenia

g0

informacji realizowane jest w szezegélnosci przez
m.in. wtrzymanie. aktvalnodci inwentaryzacji
sprzetu i oprogramowania sluzgcego
do przetwarzania informacji obejmujacej ich
rodzaj i konfiguracje.

§ 20 ust, 2 pkf 2 Zarzqdzéme b.eZI;;;czm';s“ltwe=

Ustalenie stanu faktycznego, stanowigce
podstawe do oceny

Nie ma prowadzonego inwentarza sprzetu
i oprogramowantia informatycznego. W roku 2016

byt prowadzony inwentarz sprzgtu
i oprogramowania informatycznego za pomoca
specjalistycznego oprogramowania

komputerowego, co  potwierdza  réwniez
przeprowadzony w  roku 2016  audyt
bezpieczenstwa informacji. W 2017 roku
z  niewyjasnionych  powodéw  zaniechano
prowadzenie inwentarza sprzetu
i oprogramowania informatycznego.

Ustalone uchybienia, nieprawidlowosci

Podstawa prawna

UG w Sitkéwee —Nowiny nie prowadzi ani nie
utrzymuje  akfualnego  inwentarza  sprzetu
komputerowego i oprogramowania

informacji realizowane jest w szczegélnodci przez
m.in. podejmowanie dziatan zapewniajacych, 7e
osoby zaangaZowane w proces przetwarzania
informacji  posiadajjy stosowne uprawnienia
i uczestnicza w tym procesie w stopniu
adekwatnym do realizowanych przez nie zadan
oraz. obowigzkéw majacych na celu zapewnicenie
bezpicczenistwa

informacji.

§ 20 ust. 2 pkt 5 Zarzadzanie bezpieczenstwem
informacii realizowane jest w szezegblnosei przez.




m.in.  zapewnienie = bezzwlocznej  zmiany
uprawnien, w przypadku zmiany zadan oséb,
o ktérych mowa w pkt 4.

Ustalenie stanu faktycznego, stanowiace
podstawe do oceny

Ustalono iz pracownicy posiadaja stosowne
uprawnienia w  systemach informatycznych,
adekwatne do realizowanych zadah okreslonych
w zakresach obowigzkow.

Brak jest natomiast zdefiniowanych procedur
zwigzanych  z  nadawaniem  uprawnien
w  systemach informatycznych, otwieraniem
i zamykaniem kont.

Zgodnie z Zarzadzeniem nr WG,173.2015 Wiijta
Gminy Sitkéwka-Nowiny z dnia 30 grudnia 2015
roku w sprawie ochrony danych osobowych w
Urz¢dzie Gminy Sitkéwka-Nowiny w zalaczniku
numer 1 ,Polityka Bezpieczefstwa u Urzgdzie
Gminy Sitkéwka-Nowiny” czes$é I, § 1, punkt a)
i b), napisano iz uzytkownik po uzyskaniu
upowaznienia oraz podpisaniu ofwiadczenia
sklada wustnie wniosek do ASI o nadanie
identyfikatora i hasta do systemu
informatycznego.

Zapis o ztozeniu ustnego wniosku powoduje to ze
cala procedura zakladania konta w systemie
informatycznych  nie  posiada  atrybutu
rozliczalnosci zgodnie z § 20 rozporzgdzenia
Rady Ministrow z dnia 12 kwietnia 2012 roku
w sprawie Krajowych Ram Interoperacyjnosci,
Dowdd :akta kontroli plik :
Zarzadzenie-WG-173-2015,pdf, zalgcznik nr2

Ustalone uchybienia, nieprawidlowosci

Podstawa prawna

Brak  opracowanych  procedur  zakladania
i likwidacji kont w systemach informatycznych
co powoduje iz te czynnosci nie posiadaja
atrybutu rozliczalnoscei
nych: Drzeiw: i in
§ 20 ust. 2 pkt 6 Zarzadzanie bezpieczefistwem
informacji realizowane jest w szczego6inosci przez
m.in. zapewnienie szkolenia 0s6b
zaangazowanych ~w  proces  przetwarzania
informacji ze szczegblnym uwzglgdnieniem

takich  zagadnied, jak: a)  zagroZenia

bezpieczenstwa informacji, b) skutki naruszenia
zasad bezpicczenstwa  informacji, w  tym
odpowiedzialno$é prawna, c¢) stosowanie $rodkéw
zapewniajacych  bezpieczefistwo  informacji,
w tym urzadzenia

Ustalenie stanu faktycznego, stanowigce
podstawe do oceny

UG nie okazat zadnej dokumentacji $wiadczacej
o przeprowadzonych szkoleniach pracownikéw
w roku 2017, natomiast w roku 2018 zostalo
przeprowadzonych szereg szkolen zwigzanych
wReformg  ochrony  danych  osobowych
przygotowanie _do  ROD(Q”, oraz szkolenie




w zakresie ochrony danych osobowych,

Ustalone uchybienia, nieprawidlowosci

Podstawa prawna

Nie przeprowadzono w roku 2017 szkoledt
pracownikow z zagadnien:
e Zagrozen bezpieczenstwa informacji
o Skutkéw naruszenia zasad bezpieczenstwa
informacji w tym odpowiedzialnosci
prawnej
¢ Stosowania $rodkéw  zapewniajgcych
bezpieczenstwo  informacji, w tym
urzgdzen i oprogramowania
minimalizujacego ryzyko  ludzkich

ik YC

§ 20 ust. 2 pkt 8: Zarzgdzanie bezpieczenstwem
informacji realizowane jest w szczegblnodei przez
m.in.  ustanowienic  podstawowych  zasad
gwarantujagcych  bezpieczng  prace  przy
przetwarzaniu mobilnym i pracy na odleglo$é.

Ustalenie stanu faktycznego, stanowigce
podstawe do oceny

Podstawa prawna

| Zarzadzen

§20fust Zpkt 10: Zarzqdzagte ezieeﬁ

A\ Instrukcji Zarzadzania Systemem
Informatycznym Stuzagcym do Przetwarzania
Danych Osobowych z dnia 30 grudnia 2015, nie
opracowano procedur tzw. pracy na odleglosé czy
mobilnego przetwarzania danych, W UG/
Sitkéwka-Nowiny  nie  wykorzystuje  sie
mobilnego przetwarzana danych ani pracy
na odlegloé¢.

Dowdd :akta kontroli plik ;
ie-WG-173-2015

informacji realizowane jest w szczegdlnosei
ptzez, m.in, zawieranie w umowach serwisowych
podpisanych ze stronami trzecimi zapisoéw
gwarantujacych odpowiedni poziom
bezpieczenstwa informacji.

Ustalenie stanu faktycznego, stanowiace
podstawg do oceny

Badaniem w zakresic zapiséw gwarantujacych
odpowiedni poziom bezpieczefistwa informacji
objeto umowe na licencje i1 serwis systemu
Mikropesel z roku 2018 (Nr
173/COI/L/2018/SMP) z Centralnym Osrodkiem
Informatyki z  siedziba w  Warszawie,
W paragrafie 4 niniejszej umowy zostaly zawarte
zapisy gwarantujace przestrzeganic wymogdw
wynikajgcych z ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych, o powierzeniu
przetwarzania danych - osobowych,
0 przetwarzaniu  danych osobowych na
urzadzeniach i oprogramowaniu zapewniajacym
wysoki poziom bezpieczenstwa

Dowdéd :akta kontroli plik :
2018-06-12-14-04-43-01-2018-umowa-
Mikropesel




Podstawa prawna

§ 20 ust, 2 pkt 13: Zarzadzanie bezpieczenstwem
informacji realizowane jest w szczegdlnosei przez
m.in, bezzwloczne zglaszanie incydentéw
naruszenia bezpieczenstwa informacji
w okreSlonym i z gory ustalony sposob,
umozliwiajagcy  szybkie  podjecie  dzialan
korygujacych.

Ustalenie stanu faktycznego, stanowigce
podstawe do oceny

W Instrukeji Zarzadzania Systemem
Informatycznym Shluzgcym Do Przetwarzania
Danych Osobowych z dnia 30 grudnia 2015 r.
w paragrafie 14 opisano bardzo ogdlnie procedure
w przypadku stwierdzenia naruszenia zasad
bezpieczenstwa  systemu  informatycznego.
Procedura ta  nie  posiada  atrybutow
rozliczalnodci, w  urzgdzie gminy  brak
jakiejkolwiek dokumentacji w tym zakresie. Nie
zostal opracowany rejestr incydentéw oraz nie ma
procedury zglaszania incydentéw, Zwracat na ten
fakt uwage réwniez przeprowadzony audyt
bezpieczenstwa informacji w roku 2016

Dowad: akta kontroli plik :
Zarzadzenie-WG-173-2015.pdf, zalacznik nr2

Ustalone uchybienia, nieprawidiowosci

Podstawa prawna

Brak  opracowanej procedury  zglaszania
incydentéw, brak szkolenia pracownikéw
urzedzie gminy w tym zakresic. Brak
prowadzonego rejestru incydentow,
subezpleczens

§ 20 ust. 2 pkt 14: Zarzgdzanie bezpieczenstwem
informacji realizowane jest w szczegdlnosci przez
m.in.  zapewnienie  okresowego  audytu
wewnetrznego  w zakresie  bezpieczefistwa
informacji, nie rzadziej niz raz na rok.

Ustalenie stanu faktycznego, stanowigce
podstawe do oceny

Audyt  bezpieczefistwa  informacji  zostal
przeprowadzony przez firme¢ zewngtrzng w roku
2016. W urzedzie gminy znajduje sig
dokumentacja po  audytowa  zawierajgca
zalecenia,  rekomendacje, Niestety  nie
uwzgledniono  zalecen i rekomendacji po
audytowych z roku 2016, rdwniez nie
przeprowadzono audytu w roku 2017.

Ustalone uchybienia, nieprawidlowoséci

Podstawa prawna

Brak przeprowadzonego audytu bezpieczenstwa
informacji w roku 2017, nie wykonanie zaleces,
rekomendacji _po audytowych z roku 2016
§ 20 ust. 2 pkt 12 lit. b: Zarzadzanie
bezpieczefistwem informacji realizowane jest
w szezegolnosei przez, m.in. minimalizowanie
ryzyka utraty informacji w wyniku awarii.

Ustalenie stanu faktycznego, stanowiace
podstawe do oceny

W Instrukeji Zarzadzania Systemem
Informatycznym Stuzgcym Do  Przetwarzania
Danych Osobowych z dnia 30 grudnia 2015




w paragrafie 4 okre§lono parametry tworzenia
kopii bezpieczenstwa, kopia przyrostowa raz na
miesigc, kopia pelna raz na rok. Kopic
przechowywane sa na pamigci przenosnej w
szafie zamykanej na klucz w pomieszezeniu
informatyka.

Ustalone uchybienia, nieprawidtowosci

Podstawa prawna

§ 5 ust, 1 rdiporzadzehia?

Procedury ktére zostaly opracowane nie posiadaja
atrybutébw rozliczalnosdci, niezawodno$ci. Nie
zostala opracowana dokumentacja dotyczaca
jakie zbiory podlegaja procesowi sporzgdzania
kopii zapasowych, w jakich terminach, nie ma
informacji o sprawdzeniach kopii zapasowych
pod wzgledem integralnosci danych.

Dowéd :akta kontroli plik :
Zarzadzenie-W(-173-2015.pdf, zalacznik nr2
i N GZNYG

Systemy
teleinformatyczne uzywane pirzez podmioty
realiznjgce zadania publiczne projektuje sie,
wdraza oraz eksploatuje z uwzglednieniem ich
funkcjonalnodei, niezawodnosci,  uzywalnosei,
wydajnodci przenoszalnoéei i pielegnowalnodci,
przy zastosowaniu norm oraz uznanych w obrocie
profesjonalnym standardéw i metodyk.

Ustalenie stanu faktycznego, stanowiace
podstawg do oceny

Podstawa prawna

| dostgpem, uszkodzeniami lub  zakléceniami,

System Bestia (zarzadzanie budzetem jednostki
samorzadu terytorialnego) zostal opracowany,
stworzony i wdrozony w jednostkach samorzadu
terytorialnego  na  potrzeby  Ministerstwa
Finanséw ktore jest wiascicielem wszystkich
praw autorskich i majgtkowych do programu.

System  Mikropesel  zostal  opracowany
i stworzony przez Centralny Oérodek Informatyki
ktéry jest instytucjg utworzong przez Ministra
Spraw Wewngtrznych i Administracji. Urzad
gminy nic posiada dokumentacji zwigzanej
z  projektowaniem,  wdrozeniem  systemu
Mikropesel

§ 20 ust. 2 Zarzadzanic bezpieczenhstwem
informacji realizowane jest w szczegdlnoei
przez, m.in.:

pkt 7: zapewnienie ochrony przetwarzania
informacji przed ich kradzieza, nieuprawnionym

przez: :
a) monitorowanic dostgpu do  informacji;
b) czynnosci zmierzajgce do  wykrycia
nieautoryzowanych dziatan zwigzanych
z przetwarzaniem informacji,

¢) zapewnienie $rodkéw uniemozliwiajacych
nicautoryzowany dost¢gp na poziomie systemoéw
operacyjnych, ustug sieciowych i aplikacji.




pkt 9: =zabezpieczenia informacji w° sposob
uniemozliwiajgcy nieuprawnionemu jei
ujawnienie,  modyfikacje,  usunigcic  lub
Zniszezenie.

pkt 11 rozporzadzemia: ustalenia zasad
postepowania z informacjami, zapewniajgcych
minimalizacj¢ wystgpienia ryzyka kradziezy
informacji

Ustalenie stanu faktycznego, stanowigce
podstawe do oceny

Podstawa prawna

W Instrukeji Zarzadzania Systemem
Informatycznym Stuzgcym Do Przetwarzania
Danych Osobowych z dnia 30 grudnia 2015
w paragrafach [-6 okre$lono sposoby i warunki
dostgpu do danych, okreslono poziom zlozonoéci
i dlugosci i waznosci hasta w AD, okreslono
procedury rozpoczgcia i zakoficzenia pracy
w systemach informatycznych. System Bestia
i system Mikropesel posiadajs wbudowane
moduly umozliwiajace $ledzenie  czynnosci
wykonywanych  przez . uzytkownikéw  ze
standardowymi  uprawnieniami  jak réwniez
uzytkownikéw z uprawnieniami administratora.
Rowniez  system  informatyczny  oparty
o Windows Serwer 2008 posiada takie narzedzia.
Zakupiono w roku 2018 serwer NAS
z przeznaczeniem na kopie bezpieczeristwa,
Podczas kontroli serwer ten byt w fazie
wdrozenia w urzgdzie gminy.

Dowdd :akta kontroli plik :
Zalgcznik-de-protokolu-ogledzin.doc, strona 2

§ 20 ust. 2 pkt 12 zarzgdzenia: Zarzadzanie
bezpieczefistwem informacji realizowane jest
w szczegbdlnosci przez, m.in. zapewnienie
odpowiedniego poziomu bezpieczefistwa
w systemach teleinformatycznych, polegajacego
w szczegllnosci na:
a) dbalosci o aktualizacj¢ oprogramowania;
b) minimalizowaniu ryzyka utraty informacji
w wyniku awarii;
¢} ochronie  przed  bledami,  utratg
nieuprawniong modyfikacja;
d) stosowaniu mechanizmow
kryptograficznych w spos6b adekwatny
do zagrozen lub wymogéw przepisu

prawa;
e) zapewnieniu  bezpieczenstwa  plikéw
systemowych;
f) redukeji ryzyk wynikajacych

zZ wykorzystania opublikowanych
podatnosci  technicznych  systeméw
teleinformatycznych;

g) niezwlocznym podejmowaniu dzialah po




dostrzezenin nieujawnionych podatnodei

systemow teleinformatycznych
na mozliwos¢ naruszenia bezpieczefistwa;
h) kontroli zgodnosci systemow

teleinformatycznych z  odpowiednimi

normami i politykami bezpieczenstwa.
§ 20 wust. 4 zarzadzenia: Niczaleznie od
zapewnienia dzialanh, o ktérych mowa w ust. 2,
w ptzypadkach uvzasadnionych analizg ryzyka
w systemach teleinformatycznych podmiotéw
realizujacych zadania publiczne nalezy ustanowié
dodatkowe zabezpieczenia.

Ustalenie stanu faktycznego, stanowigce
podstawe do oceny

Urzad  gminy  zabezpieczyt  stanowiska
komputerowe w zasilacze awaryjne (sprawdzone
zostalo stanowisko systemu Bestia, Mikropesel,
CEIDG), zainstalowane oprogramowanie
antywirusowe, pokoje wyposazono w szafy
zamykane na klucz. Serwerownia zabezpieczona
systemem antywlamaniowym, przeciwpozarowy,
zamontowane urzadzenia klimatyzacii.
Urzadzenia aktywne zamontowane w szafie
dystrybucyjnej  podiaczone do  zasilaczy
awaryjnych.

Dowdd :akta kontroli plik
Zalycznik-do-protokolu-ogledzin.doc,

strony 2,4,7,10

Ustalone uchybienia, nieprawidtowosci

Podstawa prawna

Nie zminimalizowano ryzyka utraty informacji
w wyniku awarii, nie zapewniono bezpieczenistwa
plikéw systemowych, zdefiniowane w Instrukeji
Zarzadzania Systemem Informatycznym
Stuzagecym Do Przetwarzania Danych Osobowych
z dnia 30 grudnia 2015 parametry wykonywania
kopii bezpieczefistwa sg nie wystarczajace, nie
zdefiniowano rdéwniez zbiordw podiegajacych
archiwizacji.  System  wykonywania  Kkopii
bezpieczefistwa oparty o serwer NAS byl w fazie
wdrozenia. Nie  kontrolowano  systemow

.informatycznych  co  do  ich  zgodnodci

Zz odpowiednimi normami i  politykami
bezpieczenistwa. Nie przeprowadzono analizy
k

§ 21 ust. rozporzgdzenia;

systeméw odnotowuje si¢ obligatoryjnie dziatania

uzytkownikow lub  obiektow  systemowych

polegajace na dostepie do:

1) systemu z uprawnieniami administracyjnymi;

2) konfiguracji systemu, w tym konfiguracji
zabezpieczen;

3) przetwarzanych w  systemach danych
podlegajacych prawnej ochronie w zakresie
wymaganym przepisami prawa.

W dzzenm ach |




§ 21 wst. 3 rozporzadzenia: w zakresie
wynikajgcym z analizy ryzyka poza informacjami
wymienionymi w § 21 ust, 2 rozporzadzenia KRI
sa odnotowywane dzialania uzytkownikéw Iub
obiektow systemowych, a takze innec zdarzenia
zwigzane z eksploatacjg systemu w postaci:

1) dzialan uzytkowniké4w nieposiadajacych

uprawnief administracyjnych,

2) zdarzen systemowych nieposiadajacych
krytycznego znaczenia dla funkcjonowania
systemu,

3) zdarzen i parametréw  $rodowiska,
w  ktorym eksploatowany jest system

teleinformatyczny — w zakresie wynikajgcym
z analizy ryzyka.
§ 21 wust. 4 rozporzadzenia: informacje
w dziennikach systemdéw przechowywane sg od
dnia ich zapisu, przez okres wskazany
w przepisach odrgbnych, a w przypadku braku
przepiséw odrebnych przez dwa lata

Ustalenie stanu faktycznego, stanowigce
podstawe do oceny

W systemach teleinformatycznych Urz¢du dostep
do przetwarzanych informacji odbywa si¢ przez
uprawnione osoby i procesy w ustalonym
zakresie. w dziennikach systemu
informatycznego mozna dokona¢ weryfikacji kto,
kiedy i co wykonywal. W rejestrach programu
Bestia i Mikropesel mozZzna zidentyfikowac
wykonywane czynnodci przez uzytkownika.

Ustalone uchybienia, nieprawidtowos$ci

W toku przeprowadzenia czynnosci kontrolnych
stwierdzono brak mechanizméw i przepiséw
wewnetrznych  regulujgcych  przechowywanie
zapisow z dziennikéw systeméw

Ocena obszaru kontroli

teleinformatycznych, brak kopii zapasowych.

Negatywna

3.1 Czy system teiemformatyczny speima wymagama WCAG20z uwzgh;dmemcm poztomu AA, |
okreslonym w zalgczniku nr 4 do rozporzadzenia KRI?

___,tych na stronachf'

Podstawa prawna

§ 19 rozporzqdienia: W systemie
teleinformatycznym  podmiotu  realizujgcego
zadania publiczne sluzace prezentacji zasobow

| informacji nalezy zapewnié spelnienie przez ten

system wymagan Web Content Accessibility
Guidelines (WCAG 2.0), z uwzglednieniem
poziomu AA, okre§lonych w zalgezniku nr 4
do rozporzadzenia,

Ustalenie stanu faktycznego, stanowigce
podstawg do oceny

Strona https://mowiny.com.pl posiada
zdefiniowany link do strony w wersji dla osdb
niedowidzacych. Dostgp do tego linku za pomocy
klawiatury problematyczny. Strona dla os6b




niedowidzgcych  posiada  opcje  wysokiego
kontrastu, pomniejszania i powigkszania tekstu,
Poruszanie si¢' po stronie za pomocg klawiatury
Jest praktycznie niemozliwe, dostgpne sg jedynie
listy wyboru natomiast dostep do tredci
z poszczegdlnych list jest niemozliwy lub bardzo
utrudniony.  Pliki graficzne nie posiadajg
uzupeinionych atrybutéw alt np. (takich miejsc

Jjest wiele)

<ul class="slides">

<1li><img src="/images/top/l,ipg"
alt=""/></1i> ‘

<li><img src="/gallerv/tops/3 . ipg"
alt=""/></1i>

<li><img sre="/gallerv/tops/2.ipa®
alt=""/></11i>

<li><img srce="/gallerv/tops/l.ipg"
alt=""/></1i>

</ul>

W tym przypadku réwniez zastaniajg liste wyboru
co utrudnia do niej dostgp oraz dostep do
informacji na stronie. Np. informacje dla
mieszkancédw a dalej informacje o telefonach do
wydzialow urzgdu gminy, czy dosiep do
formularzy, wnioskow czy deklaracii.
Zastosowane tabele w stronach np. przyroda,
przerwa w dostawie pradu nie posiadaja opiséw
nagléwkéw, brak znacznikéw

<table>

<caption>Tytui</caption>
<tr><th>Nagiéwek</th></tr>

<tr><td>Tredé komdrki</td></tr>

</table>

Informacje w zakladce np. Zamknigcie ulicy
Chorzowskiej informacja jest podana w formie
skanu dokumentu co powoduje ze jest niezgoda
z WCAG 2.0 (1.4.5 AA), nieoczywista obstuga
strony za pomocg klawiatury (2.1). Poruszajgc si¢
klawiaturg po: elementach serwisu (nic ma
wyréznienia elementn aktywnego)co powoduje,
ze nie wiemy na ktérym elemencie sie aktualnie
znajdujemy (2.4.7). Skr6ty zamieszczone na
stronie nie posiadajg dodatkowego opisu za
pomocg znacznikow <abbr>, <acronym>

Ustalone uchybienia, nieprawidlowodci

Strona  internetowa w  wersji dla  oséb
niedowidzacych posiada wicle bledéw ktére
praktycznie uniemozliwiaja  dostep do
podstawowych informacji. Najwazniejsze biedy
to rozmieszczenia grafiki, spos6b prezentacji
informacji. Utrudniony dostep do wersji strony
dla  oséb niepetnosprawnych za pomoca
zdefiniowanego linku na gléwnej stronie urzedu
gminy. Utrudniony dostgp do funkcjonalnodei
serwisu za pomocg klawiatury,

Dowdd :akta kontroli plik :




Nowiny-WCAG-20-1.pdf

Ocena obszaru kontroli

Pozytywna z nieprawidlowoSciami

ZALECENIA

Opracowac i opublikowaé na stronie BIP
procedury dotyczace skladania
dokumentéw w formie elektronicznej
w urzedzie gminy,

Zaktualizowaé, opracowaé i1 wdrozyé
System Zarzgdzania Bezpieczenstwem
Informacji  uwzgledniajac  wszelkie
informacje ptzetwatzane w urzedzie
gminy (nie tylko dane osobowe) tak aby
posiadat atrybuty autentycznosci,
rozliczalnosct, niezaprzeczaloéci
i niezawodnoéci

Przeprowadzaé okresows analize ryzyka
i utraty integrainodei, dostgpnodci lub
poufnodci  informacji. Sprawdzi¢ czy
podejmowane  dzialania minimalizujg
ryzyko

Opracowaé i utrzymywaé  dane
inwentarzowe sprzgtu  komputerowego
i  oprogramowania  sluzacego do
przetwarzania informacji , inwentarz ma
zawiera¢ informacje o rodzaju sprz¢tu
i jego konfiguracji, licencjach
oprogramowania.

Zaplanowa¢ 1 przeprowadzi¢ szkolenia
pracownikdéw zaangazowanych w proces
przetwarzania informacji w roku 2018.
Szkolenia maja obejmowaé zagadnienia
patrz § 20 ust.2 pkt. 6 rozporzgdzenia

. KRIL

Opracowa¢ i  wdrozy¢  procedury
Zglaszania  incydentéw naruszenia BI,
przeszkoli¢ w tym zakresie pracownikow
zaangazowanych w proces przetwarzania
informacji

Zaplanowaé¢ ' i przeprowadzi¢ audyt
z zakresu bezpieczenstwa informacji
w roku 2018 .
Opracowa¢ i  wdrozy¢  procedury
wykonywania  kopii  bezpieczenstwa,
zapewniajacy odpowiedni  poziom
bezpieczenstwa. Opracowaé procedury
dotyczace wladciwego przechowywania
kopii bezpieczenstwa, testowania.
Opracowa¢ i  wdrozy¢  procedury
zakladania i likwidacji kont w systemach
informatycznych. Procedury maja
posiadaé atrybuty  rozliczalnoéci,
niezawodnoéci i niezaprzeczalnosci.
Dokonaé aktualizacji strony internetowej




wersji  dla  os6b  slabowidzacych,
uwzglednié  rozwigzania  techniczne
umozliwiajgce swobodne poruszanie si¢
po stronie za pomoca klawiatury.
Opracowaé bardziej intuicyjny sposéb
przejscia ze strony giéwnej urzgdu gminy
na strong w wersji dla osdb
stabowidzacych. Przetestowaé strony UG
pod katem zgodnoé¢ HTML i CSS.
Usungé bledy w publikowaniu grafiki na
stronie urzedu gminy w wersji dla os6b
stabowidzgcych  ktére uniemozliwiajg
swobodne korzystanie ze strony.

Jednoczesnie prosze poinformowaé Wojewodg Swigtokrzyskiego, w terminie 30 dni od daty

otizyménia niniejszego wystapienia pokontrolnego o sposobie wykorzystania wyzej wymienionych

uwag oraz zalecen, a takze o podjetych dziataniach fub przyczynach niepodjecia dziatah. Ponadto

informujg, iz zgodnie z art.48 ustawy z dnia 15 lipca 2011 roku o Kontroli w administracji rzadowej

(Dz.U.2011.185.1092) od niniejszego wystapienia pokonirolnego nie przystuguja Srodki

odwolawcze.

Z up. Wojewody Swietokrzyskiego

Podpis
Marcin Begben
Dyrektor
Wydzial Organizacji i Kadr




